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1 Allgemeines

Mit Mein ELSTERAnnenSiekomfortabel Giber den Browsédhre Steuererklarungen abgeben. Hierzu
missen Sie sidliber einen sicheren Login mit Zertifikat anmelden. Die kostenlose Zertifikatsdatei ist
hierbei mit ca4.5 Millionen Anwendern die beliebteste.

Ein Problem bei der Zertifikatsdatei ist jedoch, dass der normale Steuerbirger diese nur einmal im
Jahr bendétigt. Oftmalweil3 er deshalb nicht mehr, wo er sie gespeichert hat und benétigt dann Zeit
fur die Suche.

ElsterSmart bietet die Moglichkeit, die Zertifikatsdatei, diel®ieMein ELSTERB. zunlLoginoder
zur Einreichung von Steuerformularen verwenden, in eineexrdung auf dem Smartphone zu
importieren. Auf dem PC wird das Zertifikat bei dieser Artldmgnsnicht mehr bendétigt. Damit
haben Sie Ihre Zertifikatsdatei stets dabei und kénnen Uberalairi ELSTERIgreifen.

Sie kénnen auRerdem mit ElsterSmart Riegistrierundgpei ELSTE&bschliel3en, in dem Sie lhre
Registrierungsdaten (Aktivierungde und Aktivierung®) in ElsterSmart eingeben. Hierbei wird
die Zertifikatsdatei direkt durch ElsterSmart erzeugt und darin sicher gespeichert.



2 Installation von E IsterSmart

ElsterSmart kann Uber die Afgiores Googh®layund Apple App Store installiert werden. Die
Installation wird im Folgenden am Beispiel des Go®ddsrStores fur die AndroiVersion gezeigt.
Die weiteren Abbildungen sirgkispielhaft fir Andral dargestellt.

Gefunden werden kann die App uber den SuchbeBdferSmart
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Abbildungl: GooglePlay-Store Eintrag

Nach der AuswaliNSTALLIEREN werden die von der Anwendung bendtigten Berechtigungen
angezeigt:
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Abbildung2: benotigte Zugriffe

Nach dem Akzeptieren dieser Zugriffsrechte wird ElsterSmart auf dem Handy installiert und
folgender Bildschirm angezeigt:
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Abbildung3: Store Eintrag nach der Installation



Durcheinen Klick auDFFNENwird die App gestartet. Beim erstmaligen Staitd Ihneneine
Auswahl der Portale angezeigt. Diese Auswahl merkt sich ElsterSmart. In den Einstéungen
offentlichen Bereiclkann diese Auswahl nachtraglich noch geéndert werdemé Kapitel5.4).
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Abbildung4: Auswahl der Portale

Nach der Auswahl des Portals wird folgender Bildschirm angezeigt.
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Vorbereitungen

Um sich mit ElsterSmart bei ELSTER einloggen zu
kénnen, benotigen Sie Ihr Zertifikat. Dieses
kénnen Sie mit einer der folgenden Optionen in
ihre App importieren:
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vom via
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Zu den FAQs of
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Abbildung5: Startbildschirm von ElsterSmart



Hinwds:

In der weiteren Anleitung werden alle Schritte anhand des Ldggn®ein ELSTEBReschrieben. Bei
einem Login am BZStne-Portal unterscheidet sich die Handhabung der App nicht. Lediglich die
Farlgestaltungder Appist etwas abweichenésiehe folgend Abbildungen).
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Abbildung6: AuswahELSTER Abbildung7: Auswahl BOP

Sind beide Portale ausgewatdann kann Uber Tabs (nur vor dem Login) zwischen den beiden
Portalen gewechselt werden.
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Abbildung9: Auswahl beide, BOP aktiv



3 Voraussetzungen zur Verwendung von ElsterSmart

Um ElsterSmart fir den Lodiei Mein ELSTERtzen zu kbnnen, muss eine Zertifikatsdatei in
ElsterSmart importiert werden. Dies kann auf drei Wege erfolgen:

1 Verwerdung einer vorhandenen Zertifikatsdatei (Siehe Kagitebzw.3.2)

1 Verwendung einer vorhandenen Zertifikatsdatei Uber Import mittelsG@le (Siehe Kapitel
3.3

9 Abschliss einer Neuregistrierung in ElsterSmart (Siehe Kehidel

3.1 Verwendung einer vorhandenen Zertifikatsdatei -n O i 31 AOOPET 1T A
(Android)

Wichtig:

Aus Sicherheitsgriinden s@ldie Zertifikatsdatei nicht per-Eail an das Sartphone gesendet,
sondern uber ein USBabel auf ém Smartphone gespeichert werden.

Es vird dahervon ELSTER das Speichern der Zertifikatsdatei peKat&Bempfohlen.

3.1.1 Kopieren der Zertifikatsdatei auf das Smartphone
Besitzn Siebereits eine Zertifikisdatei von ELSTER, so kann diese in ElsterSmart importiert werden.

Dafur muss das Smartphoaanéchsper USBKabel mit dem PC verbunden werden, sodass das
Smartphone als Wechseldatentrager angezeigt wird. AnschlieRendkendertifikatsdatei (Datei
mit Dateiendungpfx) direkt in das Stammverzeichnis des internen Speichers des Smartphones
kopiert werden.

Das Stammverzeichnis ist das oberste Verzeichnis eines hierarchischen Dateisystems. Vom
Stammverzeichnis aus zweigen alle anderen Verzeichnisse (Qatné-ir das Kopieren der
Zertifikatsdatei heil3t das konkret, dass die Datei in das Verzeichnis kopierwelothesbei der
Auswahl des Wechseldatentragers erscheint.

3.1.2 Import der Zertifikatsdatei in ElsterSmart
Nach Auswahl vomom Smartphone in ElsteEmart (siehé\bbildung5: Startbildschirm von
ElsterSmaitoffnet sich die Seite Daténport:
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< ELSTERSmart

Datei-lmport

Bitte kopieren Sie zunachst lhre Zertifikatsdatei
von lhrem Computer auf lhr Smartphone. 2]

AnschlieRend &ffnen Sie die ElsterSmart-App und

wahlen das Zertifikat hier aus.

Dateiupload

Keine Zertifikatsdatei ausgewahlt

Passwort
Weiter
Hinweis

Nach dem Import wird das Software-
Zertifikat automatisch aus dem External
Storage geloscht.

Abbildungl0: Datetlmport

Nunkdnnen Si&ertifikat auswéahlen wahlen, anschlieRend ilsen Siadie Zertitkatsdatei
an dem Speicherort, der bei Schattl.1gewahlt wurde auswahlen Die Auswahl des Zertifikates
kann beispielsweise wie unten (siehAbbildungll1: Auswahl der Zertifikatsdatei bei Andrdid
abgebildet aussehen (Screenshot mit Android 5.0):
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Abbildungl1l: Auswahl der Zertifikatsdatei bei Android



AnschlieRend riassen Siém FeldPasswort  lhrer Zertifikatsdatei dasvon lhnen
vergebene, geheime ZertifikaBassworteingegeben werden

< ELSTERSmart

Datei-Import

Bitte kopieren Sie zunéchst Ihre Zertifikatsdatei
von lhrem Computer auf Ihr Smartphone. (2]

AnschlieBend 6ffnen Sie die ElsterSmart-App und

wahlen das Zertifikat hier aus.

Dateiupload
Mustermann_elster_29.03.2017_13.45.pfx

Durchsuchen

Passwort
Weiter
Hinweis

Nach dem Import wird das Software-
Zertifikat automatisch aus dem External
Storage geloscht.

Abbildungl2: Anzeige nach Auswahl der Zertifikatsdatei

Nach einem Klick aMeiter wird bei einem erfolgreichen Import eine entsprechende Meldung, die
mit OKbestatigt werden kann, angezeigt:

Import

lhre Zertifikatsdatei wurde

erfolgreich importiert.

Abbildungl3: Ruckmeldung tber erfolgreichen Zertifikatsimport
10



Ab diesem Zeitpunkt kann die ElsterSmapp zum mobilen Loginei Mein ELSTERrwendet
werden.

=

7 .l 73% 8 15:46

Login bei ELSTER

Einloggen

#| Passwort merken, solange die App o
im Vordergrund lauft

Push-Service aktivieren (]

Abbildungl4: Login

Hinwels:

Nach dem erfolgreichemmport der Zertifikatsdatei in ElsterSmart wird die Zertifikatsdatei
automatisch aus dem internen Speicher des Smartphones geléscht.

3.2 Verwendung einer vorhandenen Zertifikatsdatei -n, Ol I 31 AOOPEIT T A
(i0S)

3.2.1 Kopieren der Zertifikatsdatei auf das Smartphone
Bestzen Siebereitseine Zertifikatsdatevon ELSTER, so kathiesein ElsterSmart importiert werden.

Dafir muss zunéchst das Smartphone per-W&iBel mit dem PC verbundend iTunes gestartet

GSNRSY® LYy A¢dzySa RSY t dzyl i mscroledudddie dpp s NKf Sy > R?2
a9f a0SNI YINIda Fdza g NKE S y(@atel ik Sadleridingpyk) GbeAdSn BOMNI A T A { |
a5F0SA KAYT dzZFNASyd | dzF RFa {YINIGLK2YyS 12LASNI 68
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O~ rl
—— ‘ ®V Suchen

bewegen Sie Apps auf einen bestimmten Bildschim, ~
A Durch Bewegen k&nnen Sie Apps, Bildschirme und Seiten neu
anordnen

41% @+
[[= Ubersicht Freigabe
oA Apps Mit folgenden Apps kénnen Sie Dokumente zwischen dem iPhone und diesem Computer Gbertragen.
J1 Musik Apps Dokumente von ElsterSmart”:
£ Filme muster_elster_08.07.2015_13.41.pfx

[] Tv-Sendungen EELE NoCloud

Fotos Fy
fj GarageBand

P}
(1) Infos

iMovie
S Musik
Hi Fime u Keynote

[ Tv-Sendungen

MR Biicher Numbers
[¥] Horbiicher —
L1 Téne Pages
4o .
| Apps l [ 50,80 GB frei

Abbildungl5: Auswahl der Zertifikatsdatei b&$

3.2.2 Import der Zertifikatsdatei in ElsterSmart
Nach Auswahl vomom Smartphone in ElsterSmart (sieh&bbildung5: Startbildschirm von

ElsterSmaitoffnet sich die Seite Datéinport. Danachst Zertifikat auswéhlen (siehe
Abbildungl0: Datetlmport) zu wéahlenHierbeiwird die zuvor auf daSmartphone kopierte
Zertifikatsdatei automatisch ausgewahlt. AnschlieRend muss imHesdsivort  |hrer

Zertifikatsdatei das von lhnewergebene, geheime ZertifikaBasswat eingegeben werden
Nach einem Klick aufeiter  wird bei einem erfolgreichen Import eine entsprechende Meldung, die
mit OKbestatigt weden kann, angezeigt (sielibbildungl3: Riickmeldung Uber erfolgreichen
Zertifikatsimpor).

Ab diesem Zeitpunkt kann die ElsterSmagp zum mobilen Logipei Mein ELSTERrwendet
werden.

3.3 Verwendung einer vorhandenen Zertifikatsdatei -n, OE A# I1RA O
Zunéchstmelden Siesich wie gewohnbei Mein ELSTERPCmit der vorhandenen Zertifikatsdatei
an. Im privaten Bereich untdvlein ELSTER A Mein Benutzerkonto A

Zertifikatsdatei auf Smartphone tbertragen kannmit der Ausvahl Ubertragung
starten  ein QRCode generiert werden
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E LST E R Ihr Online-Finanzamt

Hife®@ Q @ SMSoft) Abmelden

ELSTER

@ Mein ELSTER

Mein Posteingang
Meine Formulare

Meine Profile

Mein Benutzerkonto

[@ Formulare & Leistungen
808 Benutzergruppen
{§} Benutzerkonto-Service

ﬂT Weitere Softwareprodukte

ELSTER > MeinELSTER > Mein Benutzerkonto

Mein Benutzerkonto

Vorname Name Max Mustermann
Benutzername SMSoft)

Benutzerkonto-ID [N

Mein Benutzerkonto verwalten

Passwort andern >

Hier kénnen Sie |hr Passwort dndern

Mein Profil >

Hier haben Sie die Maglichkeit, Ihre persénlichen
Benutzerangaben einzurichten. Wenn Sie Steuerberater
sind, kénnen Sie das hier vermerken.

Meine Einstellungen >

Hier kénnen Sie |hre persénlichen ELSTER-Einstellungen
&ndern und verwalten.

Es kdnnen funktionale Einstellungen hinsichtlich der
Benutzeroberflachen und den Benachrichtigungen per
E-Mail vorgenommen werden.

E-Mail-Adresse andern >

Hier kénnen Sie die von ELSTER fiir die Versendung von
Benachrichtigungen verwendete E-Mail-Adresse dndern.

Berechtigungen >

Hier kénnen Sie die Berechtigungen |hres Benutzerkontos
einsehen.

Zertifikatsdatei auf
Smartphone Ubertragen

Hier kdnnen Sie Ihre Zertifikatsdatei iber ELSTER in die
ElsterSmart-App auf Ihrem Smartphone Gbertragen.

Aktuelle Benutzergruppe >

Privatperson
Mein ELSTER durch Auswahl einer Benutzergruppe
anpassen.

Benutzerkonto I6schen >

l zuriick zu Mein ELSTER

Abbildungl6: Aufruf des QRCodes
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Ihr Online-Finanzamt

ELSTER

@

Mein ELSTER

Mein Posteingang
Meine Formulare
Meine Profile

Mein Benutzerkonto

Formulare & Leistungen

Benutzergruppen

Benutzerkonto-Service

Weitere Softwareprodukte

ELSTER Mein ELSTER Mein Benutzerkonto Zertifikatsdatei auf Smartpheone Obertragen

Zertifikatsdatei auf das Smartphone Ubertragen

Im folgenden Schritt wird die sichere Ubertragung Ihrer Zertifikatsdatei (iber ELSTER in die ElsterSmart-App auf
Ihrem Smartphone gestartet. Zu diesem Zweck wird die Zertifikatsdatei in lhrem Browser verschlisselt und
kurzzeitig in ELSTER zwischengespeichert. Durch Einscannen des QR-Codes mit der ElsterSmart-App wird der
Schlussel von threm Browser in die ElsterSmart-App Ubertragen und das zwischengespeicherte Zertifikat von
ELSTER heruntergeladen und entschlusselt. Nach Ubertragung auf das Smartphone oder falls innerhalb weniger
Minuten keine weitere Aktion durchgefuhrt wird, wird das verschlisselt gespeicherte Zertifikat wieder in ELSTER
geloscht. Unabhangig davon haben Sie die Moglichkeit, Ihre Zertifikatsdatei von Ihrem Computer uber USB-Kabel
direkt auf Ihr Smartphone zu Ubertragen und von dort in die ElsterSmart-App zu importieren.

F Aus Sicherheitsgrunden wird ein QR-Code angezeigt, den Sie mit der ElsterSmart-App einscannen

Hife® Q @ SMSoft|

mussen, um die Ubertragung abzuschlieBen.
Ubertragung starten

Abbildungl7: Ubertragung starten

Sobald die Ubertragung gestartet wurde, winthenin Mein ELSTERn QRCode angezeigt (siehe
Abbildungl18: QRCodeg, mit dessen Hilfelie Zertifikatsdatei nach Auswa¥ih QR - Code in

ElsterSmar{nach der Neuinstallation von ElsterSmart oder nach dem Loschen der Zertifikatsdatei
aus ElsterSmartmportiert werdenkann. (siehébbildungl9: Import der Zertifikatsdatei mit QR

Code.

lhr Online-Finanzamt

ELSTER

@

S

Mein ELSTER

Mein Posteingang
Meine Formulare
Meine Profile

Mein Benuwzerkonto

Formulare & Leistungen

Benutzergruppen

Benutzerkonto-Service

Weitere Softwareprodukte

Abbildungl8: QRCode

ELSTER Mein ELSTER Mein Benutzerkonto Zertifikatsdatei auf Smartphone Obertragen

Zertifikatsdatei auf das Smartphone Ubertragen

Scannen Sie diesen QR-Code mit der ElsterSmart-App ein oder verwenden Sie den unten dargestellten
Transport-Code, um die Ubertragung abzuschlieBen.

Transport-Code
YEDL-QPP8-WVTN-7)72-A25Q-ALGX-U2WB-4GX]-VGAC-WUZ3-CFT7-EELP-X)WW

Hilfe @ Q @ sMSoft] Abmelden

Nach der erfolgreichen Ubertragung der Zertifikatsdaten auf das Smartphone kénnen Sie sich aus dem
Portal abmelden und mit der ElsterSmart-App erneut anmelden.
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QR-Code

Loggen Sie sich zunachst bei ELSTER auf lhrem
Computer ein. Wenn Sie sich im Bereich Mein
ELSTER befinden, gehen Sie auf Mein
Benutzerkonto und wahlen dann die Kachel
Zertifikatsdatei auf Smartphone libertragen.
AnschlieBend generieren Sie den QR-Code mit
einem Klick auf Ubertragung starten und
scannen ihn mit Ihrem Smartphone ein.

Scan nicht méglich?

Starte manuelle Eingabe des Transport-Codes

Abbildungl9: Import der Zertifikatsdatei mit QRode

Nach einem erfolgreichelmport (via QRCode oder mittels manueller Eingabe) erscheint eine
Erfolgsmeldung, dass die Zertifikatsdatei erfeigih importiert wurde (vglAbbildungl3:
Ruckmeldung Uber erfolgreichen Zertifikatsimpokb diesem Zeitpunkt kann die ElsterSrspp
zum mobilen Logibei Mein ELSTERRnutzt werden.

Hinweis:

Ist eine Ubertragung mittels Q®&de nicht moglich, besteht die Moglichkeit ditanuelle

Eingabe auszuwéhlen. Nach dieser Auswahl erscheint ein Feld, inSleden 52stelligen
TransportCode eingebekdnnen Dieser Transpoi€ode kann unter dem QBode m Mein ELSTER
abgelesen werden.
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Abbildung20: Manuelle Eingabe des Transp@udes

3.4 Abschluss einer Registrierung mit ElsterSmart

Besiten Sienoch keine Zertifikatsdatei von ELSTER, so kann eine Registrierung in ElsterSmart
abgeschlossen werden. In dieséall wird die Zertifikatsdatei von ElsterSmart generiert und direkt in
der Anwendung gespeichert.

Voraussetzung hierfir ist, dass Schritt 1 der Registrierung (Angabe zu Person und gegebenenfalls
Organisationpei Mein ELSTHERww.elster.dg durchgefiihrt wurde und die Aktivierundgl® aus der
E-Mail und der Aktivierung€ode aus dem Registrierungsbrief vorliegen.

Diese Informationen kdnnen nach der Auswahl ¥oin Registrierung (sieheAbbildungb:
Startbildschirm von ElsterSmaih ElsterSmart eingeben werden:
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